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Onder verwojzing naear de besluttenlljst van de MICIV van 23
novenber -onastleden dce ~k v hierbij, twee notities rncekomer
1nzake het grootschalig afluisterern wvan moderne
celecomrunicatiesystemen. De cngerubriceerde notitie is
bestemd voor de Vecorzitter van de Tweede en Ferste karver, ‘e
vertrouwelijke notitlie 1s opcesteld ten behceve van de
Vocrzitter van de Commissie veor de Inlichtincen- en
Veilligneidsdiensten.
Ik stel voor deze stukken te agenderen vocry een pro-forma
vergadering cp 18 -anuari 20C31. Vervolcens kunnen de stukxen
worden aeagendeerd voor de Ministerraad van 19 januari 2001

my. F.H.G. de Grave
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Inleiding
Hierpilsg bied ik mede namensg de ministers van Sinnenlandse
Zaken en Koninkri el Titile aarn

-

rijksrelaties en van Justitie, een no
over de techniscne en de -uridiscne aspecten van het
groctscnalig afluisteren van moderne telecommuni catiesystemer.
Deze notitie is net resultaat van een onderzcek van de
regering. Hierbij i ﬁdev meer gebruik gemaakt wvan rappor:tern
van het Franse, 3el he en Eurcpese parlement ern andere

X

De maatschapoel 1ke en po.itieke belang telling vcor dit
onderwerp is ce afcelcpen jaren sterk coegenomen Mede door
aanhoudende berichten cver het "Echelon" notwerk o de
discussic in een stroomversnel.ing geraak:t.

In dit verband verklaarden de EU-ministers wvan Justitie en
Binrenlardse Zaken in hun officiéle verklaring van de 2266
EU Raadsvergadering van 22 mei 2000 dat “de -n*ezceot*e varn
telecommunicat.e een belangri-k middel kan ziin bij ket
bestrijden van criminaliteit en het verdealge1 van de
nationale veliligheid, echter .n ceen ceval kan worden benut
voor het behalen van commercieel voordeel” .
Hierover heeft net Tweede kamerlid Van Oven schriftel:jke
vragen gesteld aan de Minister van Justitie. In ziin antwoord
hierop verwees de Minister van Justitie naar eerdere
antwoorden op de Kamer"ragen betreffende hert cnderwerp
“Zchelon” (aanhangsel H del-“gen 11 1999/00, nrs. 1212 en
130&) . Daarnaast heeft de regering in relatie wmet dit

ste

i




exyvaremern,

de norotis

sche aspecten: kwetsbaarheld van ommunicatiesy

e le.ecommuniiatiesystemen - opern! niet -op:s
2 &.e& er internaticnale - zi9n tec stebaar
af-u;sterplakil“?en. Cezce kwetshbaarhe: >t bio gys
dle cereel of zedeeltel. ik cebruikmake ather. Ila
Toet rekening worden cehcuden mat de m 1d aar ce
syvstemen concemerkt en op afstani worde: sterd, oo
deor (satellien)or tationg ais door zer.. Le
leespaarherd van d getapte infcrmat ankelillx van
ranier waarcp doze iz verciiferd
v gr van de Nederlandse Telocommunicatiewet zi-n
aanbi rs van nctwerken cn diensten in Nederland genoudern
techn ne e€n organisatorische maatregelen te treffen ter
bevel ing en oescherm:nr van persocnsgegevens er. de
cerso Sike L verss eer wvan abonnees en gebruixers. Er
testa thans onvo.dcende grond voor de vercrnderstelling dat
aanbi rs niet aan deze criteria kunnen voldcen. Voor
overheidsdceleinden is het gebruikelis ke bescnermingsniveau
echter ni.et in alle cevallen toereikend. Dit niveeu xan

tief eenvcudige wijze worden verhooud met
D rafie. In Nederland kunnen ook burgers
zonder eni: estrictie, als additionele pesct erminq tecen
aflulstersn, cryptografische beschermirgsmastregelen
toepassen. Geen enkel niveau wvan beveilliging biedt echter
absclute caranties tecen afluisteren. Het beschermingsniveau
van de beschikbare cryptografie kan nijvoorbeeld door

overnecen zi-n keinvioed.

= (Q e

3 Lh

it

Voor de beveiligina van biizondere informatie van de overheid
zizn gerichte, voor cverheidsgebruik cntwikkelde
beschermingsmaatregelen noodzakelijk.

Situatie in Nederland: wettelijk kader

Ce Zeitelijke uiltvoering van de intercepzie en selsactie van
niet-kabelgebenden telecor wLnLc‘*‘e ten behoeve van de
Milizaire Irnlichtingendienst en de Binnenlands
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afluiste*en van telezcommun
nd tegen te gaan. Het staat vrijwel vast dat
2 wetgeving ook niet hanchaafbaar zou ziin. De

1ng van het telecommunicatiegelreim van de “uroere rASIN
r moeten worden gezocht in net maken van aZl praken in
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izal verband, die er cp gericht dienen te ziin dat
ch moeten kunnen verweren tegen onbevcegd
11 en lntercepteren.

S I

De juridische conseguenties van bovencenoemde stellingnamen
dlener. noy nader te worden bediscussieerd. Separaaz aan deze
notitie zal een regeringsstandpunt met betrexxing tot deze
aspecten worden ontwikkeld.

Europese ontwikkelingen
Zoals in de inleiding al is aangegeven is de proplemactisk van
net grootschalig aftappen van telecommunicatiesystemen ock in
het Europees Parlement aan de crde gesteld. Het “Committee on
ivil Liberties and Civil Affairs” heeft aan het “Scientific
and Technclogical Opticne Assessment (STCOA)” verzocht een
studie naar dit u“dcvwerp te verrichten. Dit heeit
cercsulteerd in een serie van viijf cnderzoeksrapporten

"




ltela LlLanCL o LennnTionys a8 Yisng =
abuse i e die in OF 8% zian
verschenen ropees PRy arieidi
S juii 208 & op te ri n t o ten b
heeft het be : h lon"-sveteem te veriféren en
vast te stel ait zich verhoudt mat hexs
Semeenschaps in Zijzeonder artikel 286 wvan het EG-
verdrag s 4 toever., 25/46/EC en 37/66/EC, on he=
arzikei €12, El-verdrac. Tevens heefo | comité
taax vast te of de Europose Industy Tt kedxy
deor het zfta n Telocommunicatiegsyste mondial
scnacl, on di comité, irdien mogelis Ll
ontwikkelen iticke en wetteli- ke

Afluisterpraktiﬁken' bestaat "Echelon®"?

De maatecheppeliike en pcliitieke belangetelling

zogc:aam:e “Echelcon”-netwerk ig greoot. Ove welon” bestaast
ecnter vocralsnog veel onduirdeliixheid en eschouwincen
z1jn dan cok sreculati:ef. Mede daarom hebb parlementen
van Frankritx en Belq:é en het Europecs pa t inmiddels
onderzoek later verrichtern naar het res-aa aara de
acTiviteiten varn dit netwerk. Het Franse ¢ Belcol €
ongderzoeksrapport, verschenen in cktober I onclu er
peide cop grond van infcrwetie uit oren bro iaz " lon?
bestaat. Ce Tijdel:ijk Comité van net Burcp rlement 1z nog
niet xlaar, maar wet6ﬁs:kappelijke voorstu cncluderen
eveneens dat "Echelen" bestaat. De regering beschikt niet cver
eiger, docr de in verband met Echelen gencemde regeringer
bevestigde informatie cver het bestaan van "Echelon", maar
acht dit cp grend van de thans beschikbare informatie,
cnderzoeken en openbare bronnen aanrcmelisk. Hierbij kan

tevens worden bpgcwerk* cat niet slechts overheden maar cox

QedV*;* even en criminele organisaties dergeli-ke
te;tvu xunnen plegen. Tevens caat de recering er cp
basis van bovenstaande informat.e vanuit dat cr ock andecre
systermen ;es,aan die de zan “Echelcrn” toegescrreven
mogeliljxheden bezitten. Op grond hiervan concludeert de
reger:ng cat het grootschalig afluisterer. van moderne
teleccmmunicatiesystemen niet slechts is voorbehouden aan de
met “Echelon” in verband cebrachte landen maar eern activiteit
L8 van opsporings-, veiligheids,- en inlichtiﬂgendlensyen van
vele overheder van landen met uiteenlopende politieke kleur.
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NOTITIE

HET GROOTSCHALIG AFLUISTEREN VAN MODERNE TELECOMMUNICATIESYSTEMEN

JANUARI 2001

1. Inieiding

Lon L.
o] £
.8 34 G4l oge
in fge Jaar 1s
veel #Aan ¢ norot et
Teren atlesystermen up anQléle schaal
ErVa en 1nternationale politiedien
erzce in de loop cer tizd duide
ceworden da lzzcnde:;ng ra, moderrne
veiecomruni s aktische mogslijkleden bieder or
onuererxkt e st Lw LunJen worden afgeluisterd. De
afgeluister evens kunnen vervolgens door diverse
belanghebben orden gekruikt. Daarbii moet worden gedacht aan
pollt;edienscen, inl;c»:;pcpn~wﬁ vellicgheldsdiensten zf andere
overheldsinstellingen. Hel .s echter ook mogeliijk dat andere
organisaties, waaronder Criminele organisaties, cp deze wijze
gegevens verzamelen.

In deze neotitie zal In hocfdstuk 2 all ereexbt worden ingegaan op
de technische aflulstermocellikheden van de diverse
be*ecga*u"&vaL"esySCemen Hoofcdstuk 2 geeft een nadere
beschouwing van de praktiik van net aZluisteren alsmede de

e z
Nederiandse wet- en regeigev1ng cp dit terrein. Eierbii kemt ook
de bes"berming van de overneid en het pedriifsleven tegen
afluisterpraxtijken zan de crde. Heofdstuk 4 zet de juridischs
aspecten van het gﬁcnsoverschrijd=nd afluisteren van
telecommnniﬂatiesystemen uiteen. Hocofdstuk S geeft de recenrte
cntwi kkellqgcn Cp Eurcpees niveau weer. Tot slot geeft hoofdstuk
6 een beschouwing van open bronnen.




2. Overzicht van de technische afluistermogelijkheden van de
diverse telecommunicatiesystemen

2.1 Moblele telecommunlcatlesystemen
In vrijwe! 3lls

op de wereld zin trnmoidiels

T “flesvsreﬁ:u o SER
: o rer
fTel il e ED
zend/ontvanaers 3o cen s
Op ana.oge witze tie
@Rrvoudlg Via de o r raden
verstaanba fot! Lensten. maar
Darticuile: ~33Jk roudic Az
ontwixkeld rme i no o1,z . Du
meceweraen KN eco eriode maren g
worden get Da der. e heeft hiervoonr
zocenaamde - ik gre zugpast . Mckiels alcae
c=lecomrun re en zoals de Au lofoon: oen 1, 4, &n 2
Z1In nOC In een = sander in gebruik
Eegin jaren 20 Lls Iin Buropa het GSM-systeem geintroduceeord. Dit
moriele tclecommunicatiesysteem zendt de informatie ook met
zerd/ontvangers via de etner uit, doch gebruik: hiervoor digitale
technie Cok deze signalen runnen met een geschikze
ontva:gin**"r:;nq uit de ether worden ondexrschept. doch het
omzetten van de cnderschepte _nformatie in verstaancare
boodschappen is technisch veel seccmplicesrder. Binnen net 384
systeem Iis tevews de mogeiijkheicd aancebracht om de digitezle
informatie e via de ether wordt verzondern van sen
cryptogra:z he keveilliging te voorzien. Als deze peveiliging
werdt “oegep ast kan de technische informatie ncg steeds worden
cnderschep:, doch 1s in het veel gevallen ragenoceg cnmogelijx om

zerder crote inspannirgen de informatie in verstaanbare
boodschappen om te zetten. In eern aantal landern weordt de
cryptografische beveiliging echter niet ccnsistent toegepas:t,
waardoor het tcch mogelijk is om GSM-verkeer af te luisteren en
Ze interpreteren 'in Nederland wordt de cryptografische
bevelliging doorgaans wel consistent toegepast). Deze beveiligir
kan docr de zanbieder op afstand worden uitgezet .

s
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2.2 Straalverbindingen

Om ominnern een land cop efficiénte wi-z ‘e afstanden met
te.ccommunicatiesigra.en te <urnen ggen, weordt doory de
telecommunicatiekbedriiven zogenaamd ogclitechniek”
trzecepast. Hierbi- worden zend-,/ont ichrirgen verboncden zan
parabolische antennes die boven cp rmunicatietcrens worden
cpgesteld., Met deze parakbol: AT crdern de
telecommunicatiesiara.en ne aar ce volgende over
e=n alstand van tiertall ters estrea.d. Oveyr aeze
verbindincen worden vele SRSLr Iaxen en
dataperichten afgewikkeld. scraz_verbindingen”, <iin nies
van een standaard beveiliging voorzien. Als men een geschikte
crntvangstinrichting en antenne opstelt in de nakijheid van een
tele tcatietoren of  posiricnesrt in her ver.engde van de
straa.bunde., 1s mern n staat ocm telefoongesprekken, faxen en
databerichten te onderscheppen. Het cmzetten van deze
cnderschnepte :niormatie in inteypreteerbare booascharpen is
we.lswaay technisch cecompliceerd doch realiseerbaar. Er mcet
rniet worden Jltgeslicten dat deze methodiek 1n e@en aanta: .anden
docr overheidsdiensten en mogelitk door andere crganisaties worat
toecepast

2.3 Hoog Freguente radio verbindinge

Voor het onderhouden van DC‘ lllqdé te_eccmmunicatieverbindingen,
worden dcor overheidsorganisaties vack eigen naticnale en
internaticnale telecommunicatieretwerken geéxploiteerd. Deze
telecommunicatienetwerken bestaan uit radiczend-/ontvangers die

via de ether kerichten verzenden, die veelal met cryptoarafie
zijn beveiligd. De radio-apparatuur werkt via ce zogernaamde HF-
VEF- en SHF-freguenties. Het kijzondere van de HF- en VHF
signalen is dat deze signa.en worden Gefefle”ree”d door Je

lorosieer en het aardopperviak, waardoor duizenden Ki.ometers
xurnen worden overbrugd. Di: kenmerk maakt lnCEIgEELJe relatief
eenvoudig. De SHF-freguent:i:es worden toegepast voor comnmunicatle

via satellietsystemen. Cok de radicgolven die door de
satellletsystemen worden uitgezonden kunrnen door geinteresseerce
experts worder opgevangen. Je radic-apparatuur waar het hier com
gaat is reguliere apparatJur die vrij verkrijgbaaxr is cp de
commerciéle markt. Een ieder die bekend is met de freguenties die
voor het radioverkeer worden gebruikt kan de radicberichten
onderscheppen, bijvoorkeeld radiozendamateurs. De crypto-
apparatuur waarmee de uitgezonden berichten worden beveiligd is
specifieke apparatuur waar speciale geheime cryptosoftware of

3




raraoware 1n aangebracht is
ries var Duitenlandse .
131 cok t.b.v. de perma an
enigde Stazten en Japan
gec¥ploiteerd. e mini
ien op 2eze winze het ¢
2.4 Internatiocnale telecommunlcatie ellleten
Begin jaren 20 1 Lele¥~~*” Loa
geintroducesrd., = atie i
svsteam dat mer o aket a
Cp oSen noogrne van n de I
gepositioneerd. O draait 1
Ae aarde en 1i13xz alfde pu - ST aan
gecetalicrnalre s
Ce sateiliet ern r ragicsira.ing als het ware als ser
splece.. Wan: b aral net aavaoppervlak met esen zender een
radiogolf naar de gatelliez zend:t, word:t deze racirogcolt deor de
gateillet cntvangen, en vervolgens wesr terug gezcnder 1n de
richting van de aarde. Het vcordeel pestaat hieruit dat de
satelliet 1in staat 1s com een zeer groot gebied cp aarde
geliiktijadig aan te siralen, zodat het ontvangen signaal naar cern
zeer groot aantal ontvangers op het aardopperviak kKan worden
doorgezonden, Het gebied dat door de satelliet cp aarce word
aangestraald heet ce “fcotprint” van de satelliet. De
communicatie met de satelliet vindt plaats met radioczenders die
zijn verbonden met grote parabolische antennes, de zcgenaamde
grondstations. Momenteel zijr ca. 300 civiele
telecommunicatiesatellieten actief
De laatste jaren i1s een Wzavikkeling Op dang geskomen waarbi;j
telecommuricatiesatellieten in clusters or lagere baren rond de
sarde 1n omloop worden gebracht. Deze satelliesten stazan niet op
een vast punt ba ven de horizon maar al]ﬂ ten opzicht van de aarde
voortdurend in beweging. Met deze satellieren worden persocnlizike
satellietcommunicat:ediensten aangeboden waarpij de gebruiker

satellietcommunicatze kan pl
Voorbeelden hiervan ziin Iri
Globalstar. Deze sys
worden afgetapt.

egen met een Jdraagbaar toestel.
dium iiamiddels failliet) en

temen kunnen via catellietcrondstaticns

Fe




slecormunicatie via satellieren 18 vooral var
Lnternationale Telecommunicarieverbindingsn of
telecormunicatieverbindingen binren landen me:
grendgekied, zoails bijvoorbeeld Ruslzand, Trira
Staten. Om 3eze reden hebben vriiwel alle zrcote
Ce_eccrmunicatiepedrijven (FTT'3) eigen Ssatel.letgrondstations
waarmee men de internationale verbindingen explciteert. Cver deze
verbindingen worden par dag een zeéer groos aantal
telefoorgesprenxen, faxberichten, dartaverkesr
toenemende mateg Internetverkeer verzonden. In
Burum een satellistgrondetaticon van XPN-telecoc Tiv
Satellietgrondstation words zangeduid als v St
De grondstations van deze telecommunicatiencdriiven an
opgesteld binrmen de Ioctprint van de telesommunica atcilies
waarvan men de radicstraling wil cntvangen. Als cen rde parvic,
bijvoorkee.d een gespecialiilseerde inlichtingendicnst wvan cen
overheid, ecn exgen satelliet grordstation in de “footprint”
opstelt, 1s ook deze partid in staat om de radiocstraling, dis
oorspronke.iik alleen vcor PTT's was bedceld, te cnovangsn. Do
tezlecommunicatiesatellieten hebber sinds de jarer ‘20 een gJrote
technolcgische cntw;kkelizq doorgemaakt. Dit komt met name to
uiting in het feit dat de nieuwste telecommun.catie- satel
met veel grotere vermocens uitzenden waardoor de radicstra
van satellieten met veel kleinere anternes cp aarde ontvan
wordeﬁ. Cok de kiijbehorende tecnniscie ontvan inrichtingen
geavanceerder en *oed&opev geworden. Hiermee -.s het aftaopen
sate*‘;cfgomﬂunl ratle aanmerke.ijk cpwvauuluar TEeWO zden

n
binnen het bDerelix van h@QV'JL zieven, criminele organisaties en
kapitaalkrachtige particulieren cekomen.

2.5 Internationale telecommunicatiekabels

Het gebruik van kabels kriijgt een steeds dcocminantere rol kit het
internationale telecommunicatieverkeer, vanwege de grote
capaciteit van de moderne glasvezel u@ChﬁOlOQle Voor het
telerommunlcat everkeer tussen de verschillende continerten wordt
vaak gebruik gemaakt van xakels die op de zeebcdem zidn gelend.
Op deze wijze wordt een groot deel van het ansatlantlscne
telefoorverkeer afgehanrdeld, De int erratlcnale telefocnkabels
werden in eerste instantie door cverheden beheerd. Door de
liberalisering wvan de telecommunicatiemarkt berust dit beheer nu
veelal bij private ondernemingen.
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