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Aan : Voorzitter en leden van de MICIV

Betreft: Vervolgnotitie Philips Crypto

Eind vorig jaar bent u door mij geïnformeerd over de ontwikkelingen bij Philips Crypto
B.V. In de vergadering van 28 november 2000 heeft de MICIV ingestemd met de
voorgestelde lijn waarlangs de bestaande relatie met dit bedrijf zonodig wordt
afgebouwd met inachtneming van de wederzijdse verplichtingen. Ik heb toen
aangekondigd om met voorstellen te komen op welke wijze voorzien kan worden in het
wegvallen van deze voorheen zo belangrijke leverancier van overheidscryptografie. Dit
is extra van belang door de nadien gerezen zorgen omtrent de bevindingen van het
zogenaamde Echelon-onderzoek, zoals dat naar voren komt in de brief van 19 januari
2001 van de minister van Defensie aan de Tweede Kamer.

Over de situatie bij Philips Crypto kan het volgende vermeld worden. De bij de
reorganisatie beoogde omvang is reeds geruime tijd een feit door een snelle uitstroom
van personeel. Verdere uitstroom wordt door Philips Crypto niet verwacht. De directeur
van Philips Crypto heeft aangegeven een goede werkrelatie met de overheid te willen
behouden met de huidige beperkte omvang en met een veel lager ambitieniveau dan
voorheen. Dit streven wordt volledig gesteund door Philips Electronics Nederland B.V.,
het moederbedrijf van Philips Crypto. Het zou onder rneer inhouden dat de huidige
contractuele relatie vervangen dient te worden door een lichtere vorm van
samenwerking.
Philips Crypto heeft tegelijkertijd laten weten dat verder afgezien wordt van de
jaarlijkse bijdrage ad 2 miljoen gulden. De voor het jaar 2001 bij de betrokken
ministeries gereserveerde gelden vallen derhalve vrij.

Voortzetting van een vorm van samenwerking met Philips Crypto alsmede het
aanwenden van de vrij gevallen gelden zouden op de korte termijn uitkomst bieden om
knelpunten bij de ministeries te kunnen oplossen. Tevens zou een resterend deel van dat
geld aangewend kunnen worden voor het verrichten van onderzoek naar de structurele
behoefte aan cryptografie, de wijze waarop de ontwikkeling daarvan georganiseerd zou
moeten worden alsmede de omvang van de te verwachten kosten.
Ik stel voor de gewenste vorm van verdere samenwerking met Philips Crypto te
onderzoeken en te streven naar een afronding medio 2001 en voorts tezelfdertijd een
plan van aanpak gereed te hebben voor de eventuele besteding van het gereserveerde
bedrag.
Ik heb het hoofd van de Binnenlandse Veiligheidsdienst gevraagd hierin het voortouw te
nemen in overeenstemming met de bij de relatie met Philips Crypto betrokken
ministeries.

Uit oogpunt van nationale veiligheid acht ik de mogelijkheid om nationaal en op
betrouwbare wijze beveiligingsproducten te kunnen laten ontwikkelen van essentieel
belang. Met de beperkte oplossing die het huidige Philips Crypto kan bieden is het
probleem op de langere termijn niet op te lossen. Kijkend naar de oorzaken op grond
waarvan Philips Crypto zich begin 2000 genoodzaakt voelde maatregelen te nemen,
moet ik vaststellen dat er sprake is van een veel diepgaander problematiek met



betrekking tot de informatiebeveiliging in zijn geheel. Gebleken is dat, naast de
moeilijkheid om hoogwaardige crypto-apparatuur op zichzelf te ontwikkelen, er ook
sprake is van een complex van onderling samenhangende factoren. Zo ontbreekt het aan
een heldere, moderne en werkbare beveiligingsstandaard. Dat probleem wordt door de
voorgenomen herziening van de desbetreffende regelgeving maar ten dele opgelost. Er
dient ook meer standaardisatie komt op de toepassing van informatie- en
communicatietechnologie (ICT), waar de beveiliging reeds aanwezig is of ingepast kan
worden. Het is nodig dat een betere beveiligingszin in het algemeen ontstaat. Hiertoe
zullen initiatieven ontwikkeld moeten worden. Tot slot is meer controle op het nakomen
van afspraken en regels noodzakelijk om inbreuken op de veiligheid te voorkomen.
Oplossing van deze gehele problematiek vereist meer sturing ten aanzien van de
veiligheid in relatie tot ICT dan tot nu toe het geval is geweest.

Het probleem is dus breder dan het geïsoleerd opnieuw vormgeven van een nationale
crypto-industrie of het creëren van een alternatief daarvoor. Vanuit de verwachting dat
er zoiets als een crypto-faciliteit nodig zal zijn, meen ik dat de behoefte daaraan in
concreto dient te worden vastgesteld alsmede dat de mogelijkheden om daar in te
voorzien precies in kaart gebracht moeten worden. Daar komt bij dat in de ministerraad
is afgesproken dat de minister van Binnenlandse Zaken en Koninkrijksrelaties een plan
van aanpak opstelt als antwoord op de zogenaamde Echelon-problematiek ten behoeve
van bespreking in de Raad voor Justitie, Bestuur en Veiligheid. Bij de nadere
beschouwing van Philips Crypto zal vanzelfsprekend rekening worden gehouden met
het kabinetsbesluit ter zake.

Resumerend verzoek ik uw instemming met de volgende beslispunten:
1. Wijziging van de samenwerking met Philips Crypto;
2. Aanwenden van de vrij gevallen gelden voor knelpunten op de korte termijn en

onderzoek naar oplossingen op de langere termijn, op basis van een daartoe
strekkend plan van aanpak in overeenstemming met de betrokken ministeries.

Indien u uiterlijk 13 april niet hebt gereageerd, dan ga ik er van uit dat de beslispunten
uw instemming hebben. Het hoofd van de Binnenlandse Veiligheidsdienst zal dan
uiterlijk in september 2001 rapporteren over de uitvoering van de beslispunten.

De minister van Binnenlandse Zaken en Koninkrijksrelaties
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